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บทท่ัวไปว(าด+วยข+อมูลส(วนบุคคล01.



ข"อมูลส(วนบุคคล คืออะไร ?

“ข"อมูลเก่ียวกับบุคคล ซึ่งทำให"สามารถระบุตัว

บุคคลน้ันได"ไมCวCาทางตรงหรือทางอ"อม 

แตCไมCรวมถึงข"อมูลของผู"ถึงแกCกรรมโดยเฉพาะ”

คำสำคัญ:
• ข"อมูลของบุคคล + ระบุตัวตนได"

• เป7นข"อมูลของคนที่ยังมีชีวิตอยู>



ข"อมูลส(วนบุคคล มีกี่ประเภท ?

ข"อมูลสCวนบุคคลท่ัวไป

ข"อมูลสCวนบุคคลละเอียดอCอน/

ข"อมูลสCวนบุคคลอCอนไหว



-ช่ือ นามสกุล
-ช่ือเล/น
-วันเกิด

-น้ำหนัก
-ส/วนสูง

-ทะเบียนรถยนตA
-โฉนดท่ีดิน
-เลขบัญชีธนาคาร

-เลขบัตรเครดิต

Facebook/IG/Line

-เลขประจำตัวประชาชน
-หนังสือเดินทาง
-เลขบัตรประกันสังคม

-เลขใบอนุญาตขับข่ี
-เลขประจำตัวผูYเสียภาษี

-ท่ีอยู/
-E-mail ส/วนตัว
-หมายเลขโทรศัพทA

-IP address
-Cookie ID
-รหัสเขYาโทรศัพทA/Ipad/

โนhตบุhค

ข"อมูลส(วนบุคคลทั่วไป



ข"อมูลส(วนบุคคลละเอียดอ(อน

ขIอมูลส8วนบุคคลที่เกี่ยวกับเชื้อชาติ เผ8าพันธุ& ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนา หรือ

ปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ขIอมูลสุขภาพ ความพิการ ขIอมูลสหภาพแรงงาน 

ขIอมูลพันธุกรรม ขIอมูลชีวภาพ หรือขIอมูลอื่นใดซึ่งกระทบต8อเจIาของขIอมูลส8วนบุคคลในทำนอง

เดียวกันตามที่คณะกรรมการประกาศกำหนด

เชื$อชาต/ิเผา่พนัธุ์

ขอ้มลูความเชื8อ

ลทัธิ ศาสนา ปรชัญา

ขอ้มลูสขุภาพ/
ความพกิาร

-กรุ%ปเลือด

-ผลการตรวจสุขภาพ

-ประวัติการรักษาพยาบาล

ขอ้มลูพนัธุกรรม/
ขอ้มลูชวีภาพ

-ข#อมูลภาพจำลองใบหน#า

-ข#อมูลภาพจำลองม2านตา

-ข#อมูลลายนิ้วมือ

-ข#อมูลพันธุกรรม

-ข#อมูลอัตลักษณ@เสียง

ขอ้มลูอื8น ๆ

-ข;อมูลสหภาพแรงงาน

-ความคิดเห็นทางการเมือง
-ประวัติอาชญากรรม

-พฤติกรรมทางเพศ



ขอบเขตการบังคับใช" ?

หลักการ: กฎหมายนี้ ใช"บังคับกับกิจกรรมที่มีการนำข"อมูลส>วนบุคคลไปประมวลผล



ขอบเขตการบังคับใช" ?

หลักการ: กฎหมายนี้ ใช"บังคับกับกิจกรรมที่มีการนำข"อมูลส>วนบุคคลไปประมวลผล

เว"นแต(:  1. เพ่ือประโยชน1ส3วนตัว/เพ่ือกิจกรรมในครอบครัวของบุคคลน้ัน

2. การดำเนินงานของหน3วยงานรัฐ เพ่ือประโยชน1ดJานความม่ันคง
การรักษาความปลอดภัย การปMองกันปราบปรามการฟองเงิน นิติวิทยาศาสตร1 
การรักษาความม่ันคงปลอดภัยไซเบอร1

3. เพ่ือกิจการของส่ือมวลชน งานศิลปกรรมหรืองานวรรณกรรมอันเปUนไปตาม

จริยธรรมแห3งการประกอบวิชาชีพ/เพ่ือประโยชน1สาธารณะเท3าน้ัน



ขอบเขตการบังคับใช" ?

หลักการ: กฎหมายนี้ ใช"บังคับกับกิจกรรมที่มีการนำข"อมูลส>วนบุคคลไปประมวลผล

เว"นแต(: 4. การประชุมสภา

5. การพิจารณาคดีของศาลและการดำเนินงานของเจJาหนJาท่ีในกระบวนการ
ยุติธรรม

6. การดำเนินการกับขJอมูลของบริษัทขJอมูลเครดิตและสมาชิกตามกฎหมายว3าดJวย
การประกอบธุรกิจขJอมูลเครดิต



บุคคลที่เกี่ยวข"องในการคุ"มครองข"อมูลส(วนบุคคล ?

ผู8ประมวลผลข8อมูลสGวนบุคคล

เจ8าของข8อมูลสGวนบุคคล

เจ8าหน8าที่คุ8มครองข8อมูลสGวนบุคคลผู8ควบคุมข8อมูลสGวนบุคคล

บุคคลท่ีขYอมูลส/วนบุคคลระบุไปถึง 

บุคคล/นิติบุคคล ซ่ึงมีอำนาจหนYาท่ี
ตัดสินใจเก่ียวกับการเก็บรวบรวม ใชY หรือ

เปmดเผยขYอมูลส/วนบุคคล

บุคคล/นิติบุคคล ซ่ึงดำเนินการเก่ียวกับ
การเก็บรวบรวม ใชY หรือเปmดเผยขYอมูล
ส/วนบุคคลตามคำส่ังหรือในนามของ

ผูYควบคุมขYอมูลส/วนบุคคล

ผูYมีหนYาท่ีในการใหYคำแนะนำและ
ตรวจสอบการดำเนินงานท่ีเก่ียวขYองกับ
ขYอมูลส/วนบุคคล



หลักการคุ+มครองข+อมูลส2วนบุคคล02.



โปร(งใสจำเปBน ปลอดภยั
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แนวคิดพ้ืนฐานในการคุ5มครองข5อมูลส<วนบุคคล

ความยินยอม



Privacy Security



หลักการคุ"มครองข"อมูลส(วนบุคคล

เก็บรวบรวม ใช8 เปKดเผย เก็บรักษา ทำลาย

Privacy & Security

ไดร้บัความยนิยอม

เกบ็เทา่ที8จาํเป็น

แจง้วตัถุประสงค์

ใช้ /เปิดเผย ตอ้งเป็นขอ้มลูที8เกบ็โดยชอบ
ใช/้เปิดเผย ตอ้งทาํตามวตัถุประสงคท์ี8แจง้ไว้
หากโอนขอ้มลูไปต่างประเทศ ประเทศ

ปลายทางตอ้งมมีาตรฐานเพยีงพอ

มีมาตรการรักษาความ
ม่ันคงปลอดภัยของ
ขYอมูล

แจYงเหตุละเมิดขYอมูล
ส/วนบุคคล

มีระบบตรวจสอบเพ่ือ
ดำเนินการลบ/ทำลาย

: ผู+ควบคุมข+อมูลส(วนบุคคล



Privacy Security



ความยินยอมในการเก็บรวบรวม

ข8อมูลสGวนบุคคลทั่วไป

ข8อมูลสGวนบุคคลละเอียดอGอน

หลัก: ไดYรับความยินยอม
เวYนแต/: 
(1)

(2)
(3)
(4)

(5)
(6) 

หลัก: ไดYรับความยินยอมโดยชัดแจYง
เวYนแต/: 
(1) 

(2)
(3)
(4)

(5)



เก็บรักษา มีมาตรการรักษาความม่ันคงปลอดภัย
ของข5อมูล

แจ5งเหตุละเมิดข5อมูลส<วนบุคคล





มาตรการรักษาความมั่นคงปลอดภัยของข"อมูล

เพื่อปOองกันการสูญหาย เข8าถึง ใช8 เปลี่ยนแปลง แก8ไข หรือเปKดเผยข8อมูลสGวนบุคคลโดยปราศจากอำนาจ/

โดยไมGชอบ



ประกาศคณะกรรมการคุ5มครองข5อมูลส<วนบุคคล 

เรื่อง มาตรการรักษาความม่ันคงปลอดภัย
ของผู5ควบคุมข5อมูลส<วนบุคคล พ.ศ. 2565

ฝDาฝEน มีความผิดตามมาตรา 83 โทษปรับทางปกครองไม(เกิน 3 ล+านบาท



องคCกร

-ออกกฎ ระเบียบ วิธีปฏิบัติ สำหรับควบคุมการ
เขJาถึงขJอมูลส3วนบุคคลและอุปกรณ1ในการจัดเก็บ
และประมวลผลขJอมูลส3วนบุคคล 

-สร+างการตระหนักรู+แก3ผูJบริหารและผูJปฏิบัติงาน



เทคนิค
-จัดให+มีวิธีการเพ่ือให+สามารถตรวจสอบ
ย+อนหลังเก่ียวกับการเขJาถึง เปล่ียนแปลง ลบ 
หรือถ3ายโอนขJอมูลฯ ใหJสอดคลJองเหมาะสมกับ

วิธีการและส่ือท่ีใชJในการเก็บรวบรวม ใชJ หรือ
เปeดเผย
-จัดให+มีระบบสำรองและกู+คืนข+อมูล เพ่ือใหJ

ระบบยังสามารถดำเนินการไดJอย3างต3อเน่ือง

-จัดเตรียมเทคโนโลยีเพ่ือปSองกันความเส่ียงท่ี
อาจเกิดข้ึนในอนาคต



กายภาพ

-มีการควบคุมการเข+าถึงขJอมูลฯและอุปกรณ1ใน
การจัดเก็บ โดยคำนึงถึงการใชJงานและความม่ันคง
ปลอดภัย 

-กำหนดหน+าท่ีความรับผิดชอบของผู+ใช+งาน 



การแจ+งเหตุละเมิดข+อมูลส2วนบุคคล

PDPA มาตรา 37(4)

เม่ือมีเหตุละเมิดข"อมูล

สCวนบุคคลเกิดข้ึน

แจJงเหตุการณ1ละเมิดขJอมูลส3วน

บุคคลแก3 สคส. โดยไม3ชักชJา 
ภายใน 72 ช่ัวโมง นับแต3ทราบ

เหตุเท3าท่ีจะสามารถกระทำไดJ
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กรณีตัวอย3างการละเมิดขJอมูลส3วนบุคคล

กรณีท่ี 1: เคร่ืองคอมพิวเตอร4แบบพกพาถูกขโมย

ข"อเท็จจริง: เครื่องคอมพิวเตอรJแบบพกพาถูกขโมย ทำให;ข;อมูลสPวนบุคคลสูญหายไป ซึ่งข;อมูลสPวนบุคคลที่เก็บไว;ประกอบด;วย รายงานการศึกษา

ทางการแพทยJ แฟVมข;อมูลการสัมภาษณJบุคคล และไฟลJข;อมูลเหลPานั้นไมPมีการเข;ารหัส (Encrypted)

ผลทางกฎหมาย: เกิดการละเมิดขCอมูลสEวนบุคคลข้ึนแลCว

เหตุผล: ไม/มีมาตรการรักษาความปลอดภัยที่เหมาะสม และไฟลAดังกล/าวมีขYอมูลส/วนบุคคลอยู/ ทั้งที่ขYอมูลดังกล/าวควรเปyนความลับ
และไม/สมควรถูกเขYาถึงโดยง/าย การละเลยดังกล/าวจึงขัดต/อหนYาท่ีและหลักความรับผิดชอบของผูYควบคุมขYอมูลส/วนบุคคล
แนวทางปKองกัน: ควรมีการเขYารหัส (Encryption) การกำหนดรหัสแทนชื่อบุคคล การกำหนดรหัสผ/าน (Password) สำหรับไฟลAที่

เช่ือมโยงกับรหัสแทนช่ือบุคคล นอกจากน้ันควรมีระเบียบภายในองคAกรเก่ียวกับข้ันตอนการอนุมัติ
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กรณีตัวอย3างการละเมิดขJอมูลส3วนบุคคล

กรณีที่ 2: สGงอีเมลXผิด

ขCอเท็จจริง: ฝ~ายจัดหางานแห/งหนึ่งส/งอีเมลAผิดเกี่ยวกับการอบรมที่จะเกิดขึ้นใหYกับบุคคลที่ลงทะเบียนในระบบผูYหางาน โดยส/งไปยัง
ผู Yอื ่นที่ไม/ใช/ผู Yลงทะเบียน ทำใหYมีเอกสารของผูYหางานทั้งหมดถูกแนบไปกับอีเมลAนั ้น อันไดYแก/ ชื ่อ อีเมลA ที ่อยู / หมายเลขบัตร

ประกันสังคม ขYอมูลดังกล/าวกระทบต/อผูYหางานกว/า 60,000 คน และบริษัทนี้ก็ไดYติดต/อไปยังผูYที่รับอีเมลAนั้นใหYลบขYอมูลทั้งหมดและ
หYามใชYขYอมูลเหล/าน้ี

ผลทางกฎหมาย: เกิดการละเมิดขCอมูลสEวนบุคคลแลCว
เหตุผล: เพราะมีการเปmดเผยขYอมูลส/วนบุคคลโดยไม/ไดYรับอนุญาตหรือนอกวัตถุประสงคAของเจYาของขYอมูลส/วนบุคคล ทำใหYเกิดการ

สูญเสียความลับของขYอมูลส/วนบุคคล
แนวทางปKองกัน: สรYางการตระหนักรูYใหYกับพนักงาน
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กรณีตัวอย3างการละเมิดขJอมูลส3วนบุคคล

กรณีท่ี 3: ถูกโจมตีโดย Ransomware

ขCอเท็จจริง: โรงพยาบาล ถูกโจมตีโดย Ransomware ทำใหYผูYใชYงานไม/สามารถใชYงานคอมพิวเตอรAและไม/สามารถเขYาถึงขYอมูลผูYป~วย
ไดY เน่ืองจากมีการเขYารหัสไฟลA (Encrypting file) และผูYกระทำเรียกรYองเงินจากโรงพยาบาลเพ่ือแลกกับการปลดการเขYารหัสเพ่ือใหYใชY
ขYอมูลไดY

ผลทางกฎหมาย: เกิดการละเมิดข"อมูลส8วนบุคคลแล"ว

เหตุผล: เพราะข;อมูลสPวนบุคคลถูกเข;าถึงโดยผู;ไมPมีอำนาจ สะท;อนให;เห็นวPา มาตรการรักษาความปลอดภัยข"อมูลส8วนบุคคลของโรงพยาบาล ที่

นำมาใช"ไม8มีประสิทธิภาพ 

แนวทางปNองกัน: 

-ควรมีนโยบาย/ขั้นตอนปฏิบัติในการสำรอง (Backup) ข;อมูลอยPางเพียงพอ

-ควรมีนโยบาย/เอกสารขั้นตอนปฏิบัติเพื่อรับมือ Ransomware หรือ Virus อื่น

-สร;างการตระหนักรู;ให;กับพนักงาน เกี่ยวกับการเปqดไฟลJที่แนบมากับจดหมายอิเล็กทรอนิกสJซึ่งไมPทราบวPาผู;สPงเปrนใคร



ทำลาย มีระบบตรวจสอบเพ่ือดำเนินการลบ/
ทำลาย

(1) เม่ือพJนกำหนดระยะเวลาการเก็บรักษา
(2) เปUนขJอมูลส3วนบุคคลท่ีไม3เก่ียวขJอง

(3) เปUนขJอมูลส3วนบุคคลท่ีเกินความจำเปUนตาม

วัตถุประสงค1ในการเก็บรวบรวม
(4) เม่ือเจJาของขJอมูลรJองขอ/ขอถอนความยินยอม





การเตรียมความ

พร+อมในทางปฏิบัติ

03.







ตัวอยEางแบบฟอร4มขอความยินยอม

35



ตัวอยEางประกาศความเป[นสEวนตัว

36
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ตัวอย(าง ROPA

41



ตัวอยEางสัญญาประมวลผลขCอมูล

42

- กิจกรรมการประมวลผลข;อมูลสPวนบุคคล

- มาตรการด;านความมั่นคงปลอดภัย

- คำสั่ง/วิธีการประมวลผลข;อมูลสPวนบุคคลของผู;ควบคุมฯ

- มาตรการด;านความมั่นคงปลอดภัยพิเศษกรณีมีการประมวลผลข;อมูลอPอนไหว

- การจัดทำและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลข;อมูลสPวนบุคคล

- การลบ/ทำลายข;อมูลสPวนบุคคลภายหลังจากประมวลผลเสร็จสิ้น

- แจ;งผู;ควบคุมกรณีมีการละเมิดข;อมูลสPวนบุคคล

- หน;าที่ความรับผิดของผู;ประมวลผลข;อมูลสPวนบุคคล
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